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                                                                               ПК «Web-консолидация». Инструкция по настройке ЭП
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Подготовка к работе.

Если Ваша организация (Респондент) осуществляла ранее передачу отчетности в электронном виде с использованием электронной подписи (далее – ЭП) и в системном хранилище сертификатов на компьютере сотрудника уже установлен сертификат ключа ЭП, то раздел 1 «Получение закрытого ключа и сертификата открытого ключа ЭП» данной инструкции можно пропустить.

1. Получение закрытого ключа и сертификата открытого ключа ЭП в доверенном УЦ
1.1. Установка драйверов RuToken для работы с ключевым носителем.
Внимание! Версия драйверов может варьироваться в зависимости от используемой на компьютере версии операционной системы Windows. 

1.1.1. Установка драйверов РУТОКЕН производится из установочного файла, предоставленного УЦ или скаченного с официального сайта РУТОКЕН. 

[image: image35.png]38 Yeranoska "Kpunoflpo CSP"

Caenenns o nonusosatene
Ve coenen o cebe.

Cepuie romept

BaeaiTe Cepuitvo HONEP, COOTBETCTS IO TALEHSAOMHONY COTTBLIEHHO.
B3 3a2H4070 CepUIIOrD HONEPa CPOK AACTEH TPORYKTS TPH HeCsL.




[image: image36.png]) Yeranosxa "Kpunroflpo CSP" L=

TlocneqHHe MPHTOTOBENNS K YCTaHOBKE RPOTpaNHLI
Miorparia FoTosa k Hasany Ycraros.

BBepie TpeSyenie GH5MMOTEM NoARERHH (HoXHO HACTPOUTS NoKE):
Sapervcrpuposars carmssaTens Pescp”

Sapervcrpuposars CurmsBaTeS HBPTXPT
Saperucrpuposars CarTeBaTES CoemeIX HoGTEnEiH

[T He coxparsTs 1opHaLIRO 06 HCTIONE308aHHBIX CHEHHBIX HOCTEX.

Haxawe konky YCTaOBUTS", 4TOB: HasaTs YCTaHOBKY.

OB MOHOTPETS Wi HSHeHHTS NapaNeTPe: YCTaHOBI, HaxswTe KkHonky Hasan™.
Haxeue konky “Ohera” A S5¥0Ra 13 NpOTpaY.




Выберите «Далее», а затем «Установить».

Дождитесь окончания установки драйверов Рутокен и выберите «Готово».
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После установки драйверов у вставленного в usb-разъем компьютера  ключевого носителя должна загореться лампочка.
1.2. Установка и настройка КриптоПРО CSP

Установка программы КриптоПро CSP производится из установочного файла, предоставленного УЦ или скаченного с официального сайта КриптоПро http:/www.cryptopro.ru (программа платная). Допустима установка Крипто про версий 3.6 и 3.9.
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Двойным щелчком ЛКМ нажмите на установочный файл КриптоПро. Выберите «Далее». Затем ознакомьтесь с лицензионным соглашением и выберите «Далее»:
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1.2.2. Необходимо ввести  информацию о пользователе и Серийный номер лицензии (лицензионный файл предоставляется вместе с установочным файлом) и выбрать «Далее», а затем «Установить». Дождитесь окончания установки КриптоПро CSP и после этого выберите «Готово».
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1.2.3. После установки иконка КриптоПро находится в Панели управления. Для этого нажмите кнопку «Пуск» и далее кнопку «Панель управления». Двойным щелчком мыши по данному значку активизируется панель: КриптоПро CSP.

[image: image3.png]HacTpoiika napameTpos KomnsioTepa

Flash Player G2 6ura)
Windows CardSpace

¥ Aprsauna  soccranosnenme

& Faxersi paovero crona
B [ucneruep Realtek HD.

@ fowsurn rpymma
JEE T ——

S —
T T————
B Mporpsns n commonesrs

Ceoiicrea obospesarens

5 Asrosanyex
P Bpanamaysp Windows

5 fsvs wspenn

&l Aucnervep ycrpoiicrs

8 3oupmn Windows

€ Knasuarypa

L Mawens sagss n ewo Ty

D Mowra (32 6ura)
@ Mporpsns no yuonsarno

18 Cucrema

Mpocorp:  Mencie swasin ¥

& Windows Anytime Upgrade
Aawcrpnposanne
© Boccranosnenne
JE————
P ——
o
Moo ympeenesa Pytoren
B Mepeonansauns
&l Mpwerynas k pasore
8 Pacnowasanne pesn

B Cucruvmn n cpeacrea mpowssopren.





1.2.4. Если необходимо ввести лицензию, то выберите «Ввод лицензии» и укажите информацию о пользователе и серийный номер лицензии:
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1.2.5. В связи с тем, что при включенном свойстве кэширования ключей, КриптоПро может осуществлять работу с ключами при вынутом ключевом носителе, во избежание подписания документов злоумышленником, кэширование ключей необходимо отключать. Для этого на закладке «Безопасность» выделенный желтым флажок должен быть отключен:
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1.3. Установка сертификата открытого ключа.

Установка личного сертификата может производиться как с ключевого носителя, так из файла с расширением .CER, который может предоставить УЦ вместе с ключом. Из файла сертификат устанавливается двойным щелчком левой кнопки мыши по файлу с расширением .CER. Если файл с сертификатом отсутствует, то необходимо выполнить следующие действия:
1.3.1. На панели КриптоПро CSP перейдите на закладку «Сервис» и нажмите кнопку «Просмотреть сертификаты в контейнере... ». В появившемся окне «Сертификаты в контейнере закрытого ключа» использованием кнопки Обзор выбрать ключевой контейнер:
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1.3.2. В появившемся окне «КриптоПро CSP» отобразится имя ключевого контейнера. После нажатия «OK» Система произведёт попытку считывания личного сертификата из контейнера:
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Если при создании ключевого контейнера в УЦ был задан дополнительный пин-код, то на данном этапе при считывании личного сертификата из контейнера система потребует ввести пин-код. После введения пин-кода нажимаем «OK» и кнопку «Далее» в окне «Сертификаты в контейнере закрытого ключа».

1.3.3. В появившемся окне выбираем нужный сертификат (в том случае, если он в контейнере не один), видим его данные в т.ч. и серийный номер. Далее нажимаем на кнопку «Свойства». 
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Появляется следующее окно «Сертификат», в котором нажимаем кнопку «Установить сертификат...»:
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Запускается Мастер импорта сертификатов, в раскрывшемся окне которого, выбираем «Поместить все сертификаты в следующее хранилище», кнопкой «Обзор» необходимо указать, в какое хранилище поместить сертификат. Личный сертификат должен быть обязательно помещен в «Личное»:

После нажатия кнопки «Далее»  Мастер импорта сертификатов завершает свою работу. Нажатием кнопки «Готово» производится установка личного сертификата:
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1.3.5. Внимание! При автоматической установке сертификата в хранилище сертификатов "Личные" на ОС WinXp, ОС Windows 7 и выше, CryptoPro CSP 3.6, RuToken  могут возникнуть проблемы с автоматическим связыванием закрытого и открытого ключей. Для устранения проблем на ОС Windows XP требуется произвести следующие действия:
· Нажмите кнопку «Пуск», выберите пункт «Выполнить», введите команду «regedit» и нажмите кнопку «ОК».

· Откроется окно «Редактор реестра».

· В левой части окна «Редактор реестра» открыть следующий раздел:

· «HKEY_LOCAL_MACHINE»\«SOFTWARE»\«Microsoft»\« Windows NT»\«CurrentVersion»\
· «Winlogon»\«Notify»\«ScCertProp».
· После этого в правой части окна найти «Enabled».
· Правой кнопкой мыши на «Enabled» и выбрать «Изменить».
· В открывшемся окне «Значение» поставить «0».

· Нажать «ОК».

· Закрыть все окна.
Для устранения проблем на ОС Window 7 и выше необходимо отключить службу «Распространение сертификатов» для исключения ошибки неверного автоматического связывания закрытого и открытого ключей. 
Для этого следует произвести следующие действия:
· Нажмите кнопку «Пуск» и далее кнопку «Панель управления».

· Выберите элемент управления «Администрирование» и в открывшемся окне кликните двойным щелчком мыши по иконке «Службы».

· В открывшемся окне «Службы» необходимо найти в списке службу «Распространение сертификатов» и двойным щелчком мыши активизируйте свойства данной службы.

· На закладке «Общие» выберите тип запуска «Отключена» и нажмите кнопку «Применить», а затем «ОК».
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Изменения вступают в силу после перезагрузки ОС. 
После выполненных настроек необходимо переустановить сертификаты.
1.4. Установка корневого сертификата
1.4.1. Корневой сертификат устанавливается двойным щелчком ЛКМ по файлу с расширением .CER, который должен предоставить УЦ вместе с ключом и личным сертификатом:
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1.4.2. Во вкладке «Общие» нажмите кнопку «Установить сертификат». Далее выбираем пункт «Поместить сертификаты в следующее хранилище». После нажатия кнопки «Обзор» помещаем сертификат в «Доверенные корневые центры сертификации»:
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После нажатия кнопки «Далее» Мастер импорта сертификатов завершает свою работу. Нажатием кнопки «Готово» производится установка корневого сертификата. Нажатием кнопки «OK»  закрывается окно «Мастер импорта сертификатов».

2. Получение файла с сертификатом ключа ЭП для ПК «Web-консолидация»
2.1. Средствами Консоли Windows Certmgr.msc («Сертификаты»)
2.1.1. Нажать на кнопку «Пуск», затем кнопку «Выполнить» (или нажать сочетание клавиш Windows + R) и набрать команду certmgr.msc:
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2.1.2.  В появившемся окне «Сертификаты» выбрать узел «Личные» затем узел «Сертификаты». Выбрать установленный сертификат, используемый для отправки отчетности в Росстат. Вызвать контекстное меню, выполнив щелчок правой кнопкой мыши. Выбрать пункт «Экспорт…». Нажать кнопку «Далее» в появившемся окне «Мастер экспорта сертификатов»:
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2.1.3.  В появившемся окне «Мастер экспорта сертификатов. Экспортирование закрытого ключа»  следует выбрать "Нет, не экспортировать закрытый ключ" и нажать кнопку «Дале»: 
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2.1.4.  В появившемся окне «Мастер экспорта сертификатов. Формат экспортируемого файла» следует выбрать формат .CER и нажать кнопку «Далее»:
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2.1.5.  Укажите путь, по которому будет сохранен файл, и любое имя файла с расширением .cer:
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2.2. Средствами Интернет-браузеров (Google Chrome, Internet Exprorer)

2.2.1.  В Интернет- браузере откройте страницу с Настройками.  Для этого в Google Chrome пункт меню Настройки, в Internet Exprorer пункт меню Сервис\Свойства обозревателя.

2.2.2.  В секции дополнительных настроек нажмите/выберите раздел работы с Сертификатами (в  Google Chrome раздел «Дополнительные» кнопка «Управление Сертификатами» , в Internet Exprorer раздел «Содержание» кнопка «Сертификаты» ).
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в Google Chrome
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в Internet Exprorer
2.2.3. Далее выполните действия, описанные в пунктах 2.1.2 – 2.1.5 данной инструкции.
3. Настройка программного комплекса «Web-консолидация».

3.1. Интерфейс «Сертификаты»
3.1.1. Добавление информации о сертификате открытого ключа ЭП осуществляется на интерфейсе «Сертификаты». Интерфейс расположен в корневом каталоге «Навигатора» (Рисунок 3.1.1.).
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Рисунок 3.1.1. – Интерфейс «Сертификаты»
Таблица 3.1.1. – Описание полей интерфейса «Сертификаты»

	Имя поля
	Значение поля

	Статус
	Статус сертификата, который может иметь значения "Черновик", "Утвержден", "Отклонен"

	Серийный номер
	Серийный номер сертификата.

	Дата начала действия
	Дата начала действия сертификата.

	Дата окончания
	Дата окончания действия сертификата.

	Основной
	Флаг-опция. Предназначен для определения сертификата, который будет использоваться в первую очередь при отправке отчета.

	Отозван УЦ
	Флаг-опция. Предназначен для отклонения использования сертификата Администратором.

	Валидность
	Валидность сертификата

	Результат валидации
	Результат валидации сертификата

	Логин пользователя
	Логин пользователя, загрузившего сертификат.

	Пользователь
	Информация об учреждении и сотруднике, загрузившего сертификат.

	Информация
	Информация о загруженном сертификате.

	Владелец
	Владелец сертификата

	Издатель
	Издатель сертификата


 Панель кнопок содержит следующие кнопки:

· Добавить сертификат – позволяет добавить информацию о сертификате открытого ключа;

· Выгрузить сертификат  - позволяет выгрузить сертификат с возможностью сохранения на носителе.

3.1.2. Добавление сертификата:
· Перед добавлением нового сертификата в ПК «Web-консолидация» нужно выполнить п.2 Получение файла с сертификатом открытого ключа ЭП для ПК «Web-консолидация» п.2.1.1 - 2.1.5 или п.2.2.1-2.2.3 инструкции.

· В интерфейсе «Сертификаты» нажать кнопку «Добавить сертификат» и выбрать требуемый сертификат, экспортированный ранее по п.2 инструкции, нажать «Открыть» (Рисунок 3.1.2.).
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Рисунок 3.1.2. – Загрузка сертификата

После загрузки сертификата выйдет окно с результатом загрузки (Рисунок 3.1.3.). 
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Рисунок 3.1.3. – Результат выполнения загрузки файлов
3.2. Установка КриптоПро Browser Plugin
3.2.1. Необходимо скачать программу «КриптоПро Browser Plugin» по адресу https://www.cryptopro.ru/products/cades/plugin/get_2_0
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Рисунок 3.2.1. – Сохранение дистрибутива программы «КриптоПро Browser Plugin»

В зависимости от версии операционной системы Windows, необходимо подтвердить согласие на внесение изменений в компьютер. После успешной установки программы,  необходимо перезапустить все запущенные браузеры для применения эффекта.
3.2.2. Для браузера Mozilla Firefox версии 52 и выше для подписания плагином. Требуется выполнить следующее:
· скачать и установить расширение для FireFox по ссылке https://www.cryptopro.ru/sites/default/files/products/cades/extensions/cryptopro_extension_for_cades_browser_plug_in-1.1.1-an+fx-windows.xpi;

· перезапустить браузер.
3.2.3. Для браузера Chrome и Yandex требуется установить расширение по ссылке https://chrome.google.com/webstore/detail/cryptopro-extension-for-c/iifchhfnnmpdbibifmljnfjhpififfog
3.2.4. На открывшейся странице нажать кнопку “Установить” (Рисунок 3.2.3.):
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Рисунок 3.2.3. – Установка плагина для браузеров Chrome и Yandex

4. Применение ЭП к отчетности в ПК «Web-Консолидация».

Для наложения ЭП на отчет в ПК «Web-Консолидация» необходимо выполнить  следующие действия: 

4.1. Порядок наложения ЭП

4.1.1. На интерфейсе «Отчетность» выберите требуемый отчет (отчет должен находиться в состоянии «Готов», «На проверке» или «Принят»), в меню «Действия» нажмите кнопку «Подписать» (Рисунок 4.1.1.).
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Рисунок 4.1.1. -  Подписать отчет

4.1.2.   В появившемся окне необходимо указать расшифровку подписи (Рисунок 4.1.2.):
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Рисунок 4.1.2. - Выбор расшифровки подписи

4.1.3.  Во время работы с подписью с помощью КриптоПро Browser Plugin может появиться диалоговое окно для подтверждения доступа. Следует нажать кнопку “Да” (Рисунок 4.1.3.):
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Рисунок 4.1.3. - Подтверждение доступа

4.1.4.   В появившемся окне необходимо проверить номер сертификата, которым Вы собираетесь подписать отчет. Если Вас все устраивает, то необходимо нажать кнопку «Подписать» (Рисунок 4.1.4.):
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Рисунок 4.1.4. - Проверка выбранного сертификата

4.1.5. Если отчет успешно подписан (прошел проверку корректности ЭП), то будет выдано сообщение об успешном наложении ЭП (Рисунок 4.1.5.). Нажатием кнопки «ОК» закрывается окно «Проверка подписи». После чего можно закрыть окно «Подпись», в котором будет отражен статус обработки подписи на сервере.  После подписания отчет необходимо перевести в необходимое состояние.
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Рисунок 4.1.5. - Результат выполнения подписи
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Рисунок 4.1.5 (2) - Результат обработки подписи на сервере

4.1.6.  Вышестоящий орган может проверить ЭП, наложенную на отчет нижестоящего, с помощью кнопки «Проверить ЭП»» (Рисунок 4.1.6.)
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Рисунок 4.1.6.- Работа с ЭП отчета

4.1.7. При необходимости можно выгрузить исходный отчет (отчет до наложения ЭП) в общепринятом формате XML с помощью кнопки «Выгрузить документ» во вкладке «Электронная подпись» (Рисунок 4.1.7.) или выгрузить информацию о наложенной на отчет ЭП с помощью кнопки «Выгрузить ЭП» (при этом будет выгружен исходный отчет вместе с информацией об ЭП).
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Рисунок 4.1.7. - Вкладка «Электронная подпись»
4.1.8. После проверки вышестоящим органом отчет перейдет в одно из двух состояний:

- «На доработке» – в случае если в отчете содержится ошибка и необходимо ее устранить (после устранения ошибок в отчете необходимо выполнить повторное наложение ЭП).
- «Принят» – в случае если отчет прошел проверку.
4.1.9. Дополнительная информация о результате проверки будет содержаться во вкладке «Электронная подпись». 
Таблица 4.1.9. – Описание полей вкладки «Электронная подпись»

	Имя поля
	Значение поля

	Дата подписи
	Дата подписания отчета

	Валидность
	Флаг- опция. Проставляется автоматически при успешной проверке подписи на валидность.

	Актуальность
	Статус подписи. Автоматически принимает 2 значения: «Действует», «Не действует»

	История подписи
	Содержит следующую информацию:
· Дата подписи – дата и время подписания отчета;
· Пользователь – учреждение, которому принадлежит отчет;

· Вид подписанта – расшифровка подписи сотрудника, чья подпись была наложена на отчет. Значение тянется из реквизитов заключительной части отчета и при необходимости, подтверждается записями в и/ф "настройки подписей отчетов".
· Принадлежность реквизита – может принимать значения «Смешанная бухгалтерия», «Собственная бухгалтерия», «Централизованная бухгалтерия».
· Должность -  должность сотрудника, который подписал отчет. Значение тянется из карточки учреждения;

· ФИО – имя сотрудника, который подписал отчет;
· Валидность ЭП – означает, что на момент времени данные о документе и наложенном на него ЭП действительны и полностью соответствуют текущим данным отчета. Может принимать значения «Да» или «Нет»;

· Статус ЭП -  может принимать значения «Действует» или «Не действует»;

· Примечание – может принимать значения «Отчет подписан» или «Отчет не подписан». Содержит комментарий об ошибке подписи.


	Пользователь, должность
	Содержит следующую информацию:

· Пользователь – учреждение, которому принадлежит отчет;

· Вид подписанта – расшифровка подписи сотрудника, чья подпись была наложена на отчет. Значение тянется из реквизитов заключительной части отчета и при необходимости, подтверждается записями в и/ф "настройки подписей отчетов".
· Принадлежность реквизита – может принимать значения «Смешанная бухгалтерия», «Собственная бухгалтерия», «Централизованная бухгалтерия».

· Должность -  должность сотрудника, который подписал отчет. Значение тянется из карточки учреждения;

· ФИО – имя сотрудника, который подписал отчет;

	Логин
	Логин сотрудника, которому принадлежит подпись.

	Содержимое сертификата
	Содержит информацию о сертификате, которым подписан отчет.

	Время изменения
	Время изменения записи.

	Автор изменения
	Автор изменения записи.
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